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Oznaczenie  sprawy: 22/2021
Załącznik Nr 3 do Zaproszenia

OPIS PRZEDMIOTU ZAMÓWIENIA
Charakterystyka sprzętowa

48 x 1000Base-T IEEE 802.3ab

Obsługa IEEE 802.3x Flow Control (Full-Duplex) oraz Back Pressure (Half-Duplex), Auto MDI/MDI-X na wszystkich portach

Możliwość konfiguracji prędkości i dupleksu oraz wyłączenia FlowControl dla każdego portu

4 x SFP+ IEEE 802.3ae/802.3ae - porty SFP+ muszą obsługiwać również moduły SFP 1000Base-X IEEE 802.3z

Konsola szeregowa RS-232

Port-Channel oraz Mirroring ruchu przy użyciu dowolnych portów w stosie

Zasilanie AC 230V

Pojemność przełączania nie mniej, niż 176 Gb/s. Wydajność przełączania nie mniej niż 130 Mp/s.

Pojemność tablicy MAC nie mniej, niż 16K. Możliwość wprowadzenia co najmniej 510 wpisów statycznych

Bufor pakietów nie mniej, niż 3 MB

Temperatura pracy w zakresie co najmniej od -5ºC do 50ºC.

Funkcjonalności warstwy 2

IGMP Snooping v3 

MLD Snooping v2 

Wykrywanie pętli w L2 dla przyłączonych urządzeń

Tworzenie interfejsów Port-Channel. Obsługa LACP

LLDP (802.1AB) oraz LLDP-MED.

DHCP Relay (opcje 60 i 61), opcja 82, DHCP Local Relay (opcja 82). DHCP Relay dla IPv6

Port monitoring/mirroring/span. Możliwość monitorowania tylko wybranego ruchu

Obsługa sieci VLAN

802.1Q VLAN (nie mniej, niż 4094), 802.1v, GVRP

Surveillance VLAN

MAC-based VLAN

Asymmetric VLAN

Funkcjonalności warstwy 3

Wiele interfejsów IPv4 (co najmniej 16 instancji)

UDP helper

Tablica ARP co najmiej 0,5K (co najmniej 256 wpisów statycznych)

Pojemność tablicy przekazywania co najmniej 512 tras IPv4 oraz 256 takich tras dla IPv6

Pojemność tablicy routowania co najmniej 64 tras IPv4 oraz 32 takich tras dla IPv6.

Routing statyczny IPv4 (co najmniej 64 tras) oraz IPv6 (co najmniej 32 tras)

Quality of Service

QoS - co najmniej 8 kolejek. Klasyfikacja w oparciu o: port fizyczny, VLAN, MAC, EtherType, IP, DSCP, protokół, port TCP/UDP

Mapowanie DSCP do COS

Limitowanie pasma TX per port (nie więcej niż co 64 kb/s)

Limitowanie pasma RX per port (nie więcej niż co 64 kb/s)

Filtrowanie ruchu

ACL w oparciu o: port przełącznika, MAC, VLAN, 802.1p, IP, DSCP, typ protokołu, port TCP/UDP, klasę IPv6, etykietę IPv6, uruchamianie reguł ACL wg kalendarza, definiowanie reguł VLAN ACL

Funkcje bezpieczeństwa

Port Security (co najmniej 120 adresów MAC per port). Funkcja Port Security Shutdown

Uwierzytelnianie 802.1X z obsługą Guest VLAN

Możliwość jednoczesnego uwierzytelniania wielu użytkowników 802.1X na porcie

Przypisywanie parametrów autoryzacyjnych z serwera RADIUS: VLAN, 802.1p, przepustowość portu, reguły ACL

Uwierzytelnianie po MAC

Uwierzytelniania za pomocą więcej, niż jednego agenta uwierzytelniania.

Separacja klientów przyłączonych do różnych portów

Blokowanie serwerów DHCP

MAC Blackholing

ARP Spoofing Prevention

BPDU Attack Protection

DoS Attack Protection

Zarządzanie

Uwierzytelnianie dostępu administracyjnego protokołem RADIUS i TACACS+.

Zarządzanie stosem poprzez pojedynczy adres IP

Wsparcie szyfrowania HTTP

SNMPv2, v3 

RMON, sFlow

Obsługa DDM

Klient DHCP oraz provisioning z zewnętrznego serwera TFTP

Klient DNS

Klient SNTP (obsługa IPv6)

Zapis logów na serwer Syslog (obsługa IPv6)

Zapis i pobieranie konfiguracji z serwera TFTP

Traceroute

Diagnostyka okablowania (co najmniej pomiar długości oraz ciągłość połączenia).

Możliwość wprowadzania opisów portów.

Wysyłanie powiadomień SNMP po pojawieniu się nowego adresu MAC w sieci.

Możliwość logowania wydawanych poleceń.

Możliwość przechowywania wielu wersji firmware.

Pozostałe

Dostępność bezpłatnych aktualizacji oprogramowania przez cały czas życia produktu.
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